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Quantenresistente Ubertragung und lange
Einsatzdauer — kein Widerspruch dank Kryptoagilitat

Post-quantum cryptography and a long period of use —
No objections thanks to crypto agility

Gunnar Preissler | Andreas Hinterschweiger | Klaus Schmeh

K omponenten der Leit- und Sicherungstechnik (LST), die in Ei-
senbahnsystemen zum Einsatz kommen, sind oft Jahrzehnte
in Betrieb und miissen zukiinftig stets aktuelle kryptografische
Verfahren nutzen. Da derzeit verbreitete Kryptoalgorithmen wie
RSA oder Diffie-Hellman irgendwann mit einem Quantencompu-
ter gebrochen werden kénnten, muss es vor allem mdéglich sein,
bei Bedarf auf Post-Quanten-Verfahren umzustellen. Gesucht
sind innovative Ansdtze. Dieser Beitrag stellt ein nachhaltiges
Konzept auf Basis kryptoagiler Losungen vor.

1 EULYNX

In den européischen Schienennetzen besteht ein erheblicher Mo-
dernisierungsbedarf, zumal die Anforderungen an den Schienenver-
kehr in der nahen Zukunft weiter steigen werden. Die Uberalterung
der Bestandstechnik spielt als Ursache hierbei genauso eine Rolle
wie der Fachkréaftemangel fur Betriebs- und Wartungsaufgaben und
die angestrebte Verdopplung des Schienenverkehrs auf den beste-
henden Verkehrswegen - um nur die wichtigsten Griinde zu nen-
nen.

Hand in Hand mit der bautechnischen Erneuerung der Eisenbahn-
infrastrukturen geht die Digitalisierung der gesamten LST einher.
In diesem Zusammenhang haben die europdischen Betreiber von
Eisenbahn-Infrastruktur 2014 gemeinschaftlich eine proaktive Rol-
le eingenommen und mit EULYNX eine Initiative gegriindet, die die
Entwicklung einheitlicher Industriestandards fiir digitale Stellwerks-
technik zum Ziel hat. Mit der Einfiihrung digitaler Stellwerke gelingt
es unter anderem, die Vielfalt an unterschiedlichen Bedienplatzen
zu reduzieren und damit den Aufwand fiir die Schulung des Perso-
nals, das Bevorraten unterschiedlicher Ersatzteile und somit die ope-
rativen Aufwande zu senken.

Die Digitalisierung der LST setzt auch eine Anpassung der Risikobe-
trachtungen und der davon abgeleiteten Schutzmal3nahmen vor-
aus. Dabei ist zwischen Safety (Schutz vor unabsichtlichen Stérun-
gen) und Security (Schutz vor absichtlichen Manipulationen) zu un-
terscheiden. Die Safety ist in den aktuellen Komponenten, Gerdten
und Systemen umfassend implementiert.

2 Informationssicherheit in EULYNX-Systemen

Die fortschreitende Digitalisierung erfordert, dass zukiinftig auch
die Informationssicherheit einen hohen Stellenwert erhilt. Sie er-
langt ein hoheres Gewicht, da nun vermehrt auch die Sicherheit
von Software, Hardware und Informationen berlicksichtigt werden
muss. Die EULYNX-Mitglieder haben hierzu ein Positionspapier ent-
wickelt, in dem erklart wird, wie ein herstellerneutrales Framework
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he control and safety components used in railway sys-

tems have often been in operation for decades and will
have to use up-to-date cryptographic methods in the future.
Since currently widespread crypto algorithms such as RSA or
Diffie-Hellman could be broken with a quantum computer
at some point, it must be possible to switch to post-quantum
methods if necessary. Innovative approaches are therefore be-
ing sought. This article presents a sustainable concept based
on crypto-agile solutions.

1 EULYNX

There is a significant need for modernisation in Europe’s rail
networks, especially as the demands on rail transport are set to
increase in the near future. The obsolescence of existing tech-
nology plays just as significant a role as the shortage of skilled
workers for operation and maintenance tasks and the targeted
doubling of rail traffic on existing transport routes, to name but
the most important reasons.

The digitalisation of the entire control and safety technology
goes hand in hand with the structural renewal of the railway in-
frastructure. Within this context, the European railway infra-
structure operators jointly played a proactive role and found-
ed EULYNX in 2014, an initiative aimed at developing uniform
industry standards for digital interlocking technology. The in-
troduction of digital interlockings has enabled, amongst other
things, a reduction in the variety of different operating stations,
as well as reduced costs for personnel training and stocking dif-
ferent spare parts, meaning reduced operating expenses in gen-
eral.

The digitalisation of control and safety technology also requires
the adaptation of the risk assessments and the protective meas-
ures derived from them. A distinction must be made between
safety (protection against accidental interference) and security
(protection against deliberate manipulation). Safety has been
comprehensively implemented in the current components, de-
vices and systems.

2 Information security in EULYNX systems

Advancing digitalisation means that information security will
also have to be given a high priority in the future. It is becoming
increasingly important, because software, hardware and infor-
mation security must also now be considered. To this end, EU-
LYNX members have developed a position paper that explains
how a vendor-neutral framework of security features and func-

Beleg-E-Paper der Ausgabe SD 5/24; Vertffentlichung des eigenen Beitrags im unternehmenseigenen Inter- und Intranet sowie auf Social-Media-Plattformen unbefristet genehmigt /

© DVV Media Group GmbH



von Security-Leistungsmerkmalen und -Funktionen als Ergdnzung

zur Safety implementiert werden kann. Ein besonderes Augenmerk

gilt hierbei der Riickwirkungsfreiheit der Security auf die Safety.

Eine wichtige Rolle innerhalb der Security und speziell der Informa-

tionssicherheit spielt die kryptografische Absicherung der digitalen

Kommunikation. Sie hat in diesem Zusammenhang folgende Ziele:

« Authentizitat: Es darf fUr einen Angreifer nicht moglich sein, fal-
sche Anweisungen zu verschicken, da dies beispielsweise das Ver-
stellen einer Weiche oder eines Signals zur Folge haben kann. Der
Authentizitdt kommt daher eine hohe Bedeutung zu.

« Integritdt: Ein Angreifer darf nicht die Moglichkeit haben, eine
Nachricht zu manipulieren, da dies ebenfalls gefahrliche Eingriffe
in den Schienenverkehr erlauben wiirde. Auch die Integritat hat in
diesem Zusammenhang daher eine hohe Bedeutung.

« Vertraulichkeit: Die Vertraulichkeit der Kommunikation zwischen
Komponenten des Schienennetzes wird angestrebt, ist den vor-
stehenden Schutzzielen jedoch nachgeordnet.

Da sich die Sicherheitseinschatzung der gangigen Kryptoverfahren
im Laufe der kommenden Jahrzehnte zweifellos andern wird, muss
es moglich sein, diese Algorithmen zu aktualisieren oder ganz aus-
zutauschen. Man spricht hierbei von Kryptoagilitdt. Diese ist auch
und gerade fir die Umstellung auf Post-Quanten-Verfahren not-
wendig, die voraussichtlich in den nachsten zehn Jahren stattfinden
muss [1]. Hintergrund ist, dass gangige Kryptoalgorithmen wie RSA
oder Diffie-Hellman mit einem leistungsfahigen Quantencomputer
gebrochen werden kdnnen. Zwar wird es noch eine Weile dauern,
bis Gerate dieser Art mit entsprechender Rechenstarke verfligbar
sind, doch die Umstellung auf quanten-resistente Verfahren (also
auf Post-Quanten-Kryptografie) sollte sicherheitshalber bereits jetzt
beginnen. Die Standardisierung von Post-Quanten-Verfahren lauft
derzeit auf Hochtouren, erste Produkte mit Post-Quanten-Unterstuit-
zung sind schon erhiltlich.

Allgemein gesprochen wird eine kryptoagile Realisierung der ver-

wendeten Sicherheitslosungen die kommenden Investitionen in

Gleisfeldkomponenten schiitzen. Eventuelle Sicherheitsliicken in

den genutzten Kryptoverfahren werden nicht dazu fihren, dass

ganzlich neue Komponenten ins Feld gebracht werden missen.

3 Kryptoagilitat fiir EULYNX

Die Unternehmen Eviden und Westermo haben in einer Arbeitsge-
meinschaft eine Kryptoldsung entwickelt, die die Anforderungen
der EULYNX-Variante A kryptoagil umsetzt und einen neuen Weg zur
langfristig wirtschaftlichen Nutzbarkeit bietet (Bild 1). Diese Losung
kann auch auf Object-Controller (ibertragen werden, die der EU-
LYNX-Variante B entsprechen und bei vergleichbaren Anwendungs-
fallen fiir Komponenten des Rolling Stock, beziehungsweise fiir OT-
Anwendungen in anderen Branchen genutzt werden.

Eviden ist ein weltweit fihrender Anbieter fiir Cybersecurity mit ei-
nem umfangreichen Portfolio an patentierten Technologien fiir si-
chere digitale Identitdten, Vertraulichkeit, Advanced Computing,
Kinstliche Intelligenz (Kl), Cloud und digitale Transformation [2].
Die Westermo Gruppe mit Hauptsitz in Vasteras (Schweden) ist ein
weltweit agierender Spezialist fiir industrielle Datenkommunikati-
on [3]. Unter anderem bietet das Unternehmen ein komplettes Sor-
timent an Netzwerkprodukten fiir Bahnunternehmen mit den ent-
sprechenden Zulassungen an, wie beispielsweise EN 50121 fir die
elektromagnetische Vertraglichkeit fiir alle Komponenten im Eisen-
bahnbereich, und ist fiir lange Produktlebenszyklen bekannt.

Die Arbeitsgemeinschaft hat die nach EN 62443 entwickelten Swit-
ches von Westermo flir die Umsetzung der Security Implementie-
rung in der Bauform Cyptobox EULYNX-Variante A ausgewahlt. Die-
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tions can be implemented as a complement to safety. Particular

attention has been paid to ensuring that the security has no re-

percussions on safety.

The cryptographic protection of digital communication plays a

significant role in security and especially in information securi-

ty. It has the following objectives within this context:

o Authenticity: it must be impossible for an attacker to send
any false instructions, as this could result in the setting of a
switch or a signal, for example. Authenticity is therefore of
immense importance.

o Integrity: an attacker must be unable to manipulate any mes-
sages, as this would also allow dangerous interference in rail
traffic. Integrity is therefore also of great importance within
this context.

« Confidentiality: the confidentiality of the communications
between the rail network components is desirable, but subor-
dinate to the aforementioned protection objectives.

Since the security assessment for the common crypto proce-

dures will undoubtedly change over the coming decades, it must

also be possible to update or replace these algorithms complete-
ly. This is referred to as crypto agility. This is also especially nec-
essary for the conversion to any post-quantum methods, which
will probably have to take place in the next ten years [1]. The
background to this lies in the fact that common crypto algo-

rithms such as RSA or Diffie-Hellman can be broken using a

powerful quantum computer. Although it will still be a while be-

fore devices of this type with the appropriate computing power

become available, the switch to quantum-resistant methods (i.e.

to post-quantum cryptography) should begin now to be on the

safe side. The standardisation of post-quantum methods is cur-
rently in full swing and the first products with post-quantum
support are already available.

Generally speaking, a crypto-agile implementation of the used

security solutions will protect any upcoming investments in

trackside components. The existence of any security gaps in the
applied crypto methods will not lead to the need to introduce
completely new components to the field.

3 Crypto agility for EULYNX

A joint venture between the Eviden and Westermo companies
has developed a crypto solution that has implemented the re-
quirements of EULYNX variant A in a crypto-agile way and of-
fers a new path to long-term economic use (fig. 1). This so-
lution can also be transferred to object controllers that corre-
spond to EULYNX variant B and are used for rolling stock com-
ponents or for OT applications in comparable use cases in other
industries.

Eviden is a global leader in cybersecurity with an extensive port-
folio of patented technologies used for securing digital identi-
ties, confidentiality, advanced computing, AI (Artificial Intelli-
gence) and cloud and digital transformation [2].

The Westermo Group, headquartered in Visterds (Sweden), is a
global specialist in industrial data communication [3]. Amongst
other things, the company offers a complete range of network
products for railway companies with the appropriate approvals,
such as EN 50121 for the electromagnetic compatibility of all
the components in the railway sector, and it is known for its long
product lifecycles.

The consortium has opted for Westermo's switches developed
according to EN 62443 for the implementation of the securi-
ty implementation in the Cyptobox EULYNX variant A design.
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Bild 1: Das eingesetzte
Krypto-Netzwerk-
Modul (links) wird
mit einem HSM im
microSD-Format
(rechts) betrieben.
Das HSM ist
austauschbar,
wodurch unter
anderem neue
Krypto-Algorithmen
eingespielt werden
konnen.
Fig. 1: The used crypto
network module (left)
is operated with an
HSM in microSD format
(right). The HSM is
interchangeable, which
means that new crypto
algorithms can be
imported, amongst
other things.

Quelle/ Source: Westermo
(left part) and Eviden (right
part)

se Gerate werden bereits heute in verschiedenen Anwendungssze-
narien bei elektronischen Stellwerken verwendet.

4 Austauschbare Module

Um die digitale Kommunikation im Gleisfeld absichern zu kénnen,
werden die verwendeten Layer-3-Switches um Kryptofunktionen er-
weitert. Hierzu werden die Gerate mit austauschbaren Hardware Se-
curity Modulen (HSM) von Eviden ausgestattet, die in der Bauform
von microSD-Karten eingesetzt werden. In dhnlicher Verwendung
werden die microSD Karten bereits seit Jahren im deutschen Fiskal-
markt genutzt. Der kryptografische Kern der verwendeten HSM ist
gemall Common Criteria EAL 4+ zertifiziert.

Die Kryptoagilitdt der Sicherheitsgateways wird durch ein mehrstu-
figes Konzept gewéhrleistet, das Nachteile vermeidet, die durch die
Obsoleszenz fest verbauter Security-Module entstehen. Die verwen-
deten microHSM ergédnzen Fahigkeiten und Funktionen, die Netz-
werkkomponenten bzw. vergleichbare Gerate ohne Kryptofunktio-
nen nicht besitzen oder die zum Zeitpunkt der Herstellung des Gera-
tes technologisch noch nicht verfligbar waren. Man kann durch die
Verwendung von microHSM nun mehrere Lebenszyklen fiir die Ge-
rate erreichen. Dies gilt sowohl in Bezug auf die zugrundeliegende
Software als auch auf deren Hardware. Dies ist ein erheblicher Vor-
teil, da die Anpassungsfahigkeit der Kryptofunktionen in den Gera-
ten sonst zum limitierenden Faktor ihrer Nutzungsdauer wird.

Das microHSM arbeitet komplementar zu den intrinsischen Securi-
ty-Funktionen des Netzwerkmoduls — z.B. zu denen, die mithilfe des
Trusted Platform Modules (TPM) realisierbar sind. Ein TPM ist ein in
zahlreichen PC, Smartphones und anderen Geraten fest eingebau-
ter Hardware-Chip, der etwa die Leistungsfahigkeit einer Chipkar-
te aufweist. Ein TPM ist bewusst so konstruiert, dass es nicht ohne
Weiteres vom zugehérigen Gerat entfernt werden kann. Dies bietet
zwar einige Vorteile, steht jedoch dem Wunsch nach Kryptoagilitat
entgegen.

Das TPM kann jedoch ein HSM in einigen Punkten erganzen. So lasst
sich ein TPM durch die Nutzung von manipulationssicheren Hash-
werten (digitaler Fingerabdruck) fiir den Schutz vor Malware-Angrif-
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These devices are already being used in various application sce-
narios for electronic interlockings.

4 Replaceable modules

In order to be able to secure digital communication in the
trackside environment, the Layer 3 switches will be expanded
to include crypto functions. For this purpose, the devices will
be equipped with interchangeable hardware security modules
(HSM) from Eviden, which are used in the form of microSD
cards. MicroSD cards have been used in a similar way in the
German fiscal market for years. The cryptographic core of the
used HSM has been certified according to Common Criteria
EAL 4+.

The crypto agility of the security gateways is ensured by a mul-
ti-level concept that avoids the disadvantages caused by the ob-
solescence of any permanently installed security modules. The
used microHSM complements the capabilities and functions
that network components or comparable devices without cryp-
to functions do not possess or that were not yet technologically
available at the time the device was manufactured. The use of
microHSM makes it possible to achieve multiple lifecycles for
the devices. This applies to both the underlying software and
its hardware. This is a significant advantage, as otherwise the
adaptability of the crypto functions in the devices becomes a
limiting factor for their useful life.

The microHSM works in a complementary way to the intrinsic
security functions of the network module - for example, those
that can be implemented with the help of the Trusted Platform
Module (TPM). A TPM is a hardware chip that is permanently
installed in numerous PCs, smartphones and other devices and
has the performance of a chip card. A TPM is deliberately de-
signed in such a way that it cannot be easily removed from the
associated device. While there are some benefits to this, it runs
counter to the desire for crypto agility.

However, a TPM can complement an HSM in a number of ways.
For example, a TPM can be used to protect against malware at-
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fen einsetzen. AuBBerdem kann es sichere Firmware-Updates durch
digitale Signaturen absichern, wobei es sich empfiehlt, ein hashba-
siertes Signaturverfahren (z.B. XMSS) zu nutzen. Hashbasierte Si-
gnaturverfahren sind quantensicher und nach Ansicht des Bundes-
amts fiir Sicherheit in der Informationstechnik (BSI) so gut verstan-
den, dass keine anderweitigen Sicherheitsliicken zu erwarten sind
[4]. Hashbasierte Signaturverfahren sind zwar fir den Alltagsge-
brauch nicht praktikabel, jedoch fiir ein Firmware-Update, das nur in
groBeren Intervallen stattfindet, durchaus geeignet.

5 Aktualisierbarkeit erhoht die Sicherheit

Die Aktualisierbarkeit der im microHSM verwendeten Softwarekom-
ponenten beschrankt sich jedoch nicht auf kryptografische Verfah-
ren. Die Architektur des microHSM erméglicht es vielmehr auch, ei-
genstandige Software-Upgrades fiir die Sicherheitsmodule durch-
zufiihren. Die Safety-Funktionen im Host-System bleiben hierbei un-
verandert, was eine deutliche Senkung des Aufwandes fiir Test und
Evaluierung zur Folge hat.

Ein weiterer Vorteil, den ein austauschbares microHSM bietet: Wéh-
rend die Cryptobox EULYNX A Uber langere Zeit unverdandert in Be-
trieb bleiben kann, lasst sich das microHSM bei Bedarf auf einfache
Weise austauschen. Auf diese Weise kann ein neuer Prozessor, ein
neues Security-Modul oder eine neue Firmware eingebracht wer-
den. Ein solches modulares Hardware-Upgrade erfordert deutlich
weniger Aufwand als ein kompletter Austausch des jeweiligen Ge-
rats — auch deshalb, weil der Wechsel einer microSD-Karte sehr ein-
fach zu bewerkstelligen ist.

Die von der Arbeitsgemeinschaft entwickelten Gerdte unterstiitzen
zur Verschlisselung und Authentifizierung das IPsec-Protokoll mit
IKEv2 flr den Schlisselaustausch. Es wird somit auf eine bewahrte
und standardisierte Technik gesetzt. Die Verschliisselungsparame-
ter entsprechen der TR-02102-3 des BSI [5], die Empfehlungen fiir
die Verwendung von kryptografischen Mechanismen in den Proto-
kollen IPsec und IKE gibt und dabei auf die Technische Richtlinie TR-
02102-1 (Kryptographische Verfahren: Empfehlungen und Schlis-
sellangen) verweist [6]. Ziel der Anschlussprojekte ist eine tiefere In-
tegration in die Softwarearchitektur der Object-Controller und die
Verschlisselung auf Basis von TLS 1.3.
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tacks by using tamper-proof hash values (digital fingerprints).
In addition, it can secure firmware updates with digital signa-
tures, although it is recommended to use a hash-based signa-
ture method (for example, XMSS). Hash-based signature meth-
ods are quantum-secure and, according to the Federal Office
for Information Security (BSI), they are so well understood that
no other security vulnerabilities are to be expected [4]. Even
though hash-based signature methods are not practical for eve-
ryday use, they are quite suitable for firmware updates that only
take place at longer intervals.

5 Upgradeability increases security

However, the upgradability of the software components used
in the microHSM is not limited to cryptographic methods. The
architecture of the microHSM also makes it possible to carry
out stand-alone software upgrades to the security modules. The
safety functions in the host system remain unchanged, which
results in a significant reduction in the costs required for test-
ing and evaluation.

Another advantage of a replaceable microHSM lies in the fact
that the microHSM can be easily replaced if necessary, while the
Cryptobox EULYNX A can remain in operation unchanged for
a longer period. In this way the microHSM can be updated with
for example a new processor, a new security module or a new
firmware. Such a modular hardware upgrade requires signifi-
cantly less cost than the complete replacement of the respective
device - also because changing a microSD card is very easy to
do.

The devices developed by the consortium support the IPsec pro-
tocol with IKEv2 for the key exchange with encryption and au-
thentication. Thus, a proven and standardised technology has
been used. The encryption parameters correspond to the BSIs
TR-02102-3 [5], which provides recommendations for the use of
cryptographic mechanisms in the IPsec and IKE protocols and re-
fers to Technical Guideline TR-02102-1 (Cryptographic Methods:
Recommendations and Key Lengths) [6]. The follow-up projects
aim to achieve deeper integration into the software architecture of
the object controllers and encryption based on TLS 1.3.
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6 Eine anspruchsvolle Aufgabe

Die Implementierung von Security-MaBnahmen in das System Ei-
senbahn ist ein duBerst anspruchsvolles Vorhaben. Zu den Heraus-
forderungen gehért nicht nur die gro3e Zahl der Komponenten und
deren jahrzehntelanger Einsatz, der Kryptoagilitat erfordert. Die
zum Einsatz kommenden Lésungen missen zudem zugleich die
notwendige Sicherheit und einen méglichst effektiven Betrieb ohne
groBeren Wartungsaufwand gewahrleisten. Ein wichtiges Ziel ist es,
diese Anforderungen mit Standard-Technologien wie der selektiven
Anlehnung an die IEC62443 zu erreichen und branchenspezifische
Entwicklungen zu vermeiden.

Da eine Eisenbahninfrastruktur stets eine grof3e Zahl an Komponen-
ten umfasst, die geografisch weit verteilt sind, muss es zudem mdg-
lich sein, die verwendete Technologie zentral und ganzheitlich zu
steuern. Onboarding- und Roll-Out-Mechanismen fiir das automati-
sierte Einbinden von neuen (unkonfigurierten) Geraten sind fir die-
sen Zweck ebenso notwendig wie ein vollstandiges Lifecycle-Man-
agement der Komponenten, das von der Produktion bis zur Entsor-
gung reicht. Das in RFC 8995 beschriebene BRSKI-Protokoll (Boot-
strapping Remote Secure Key Infrastructure) in Verbindung mit
dem in RFC 7030 spezifizierten EST (Enrollment over Secure Trans-
port) bietet hierfiir eine sichere und komfortable Losung, die auf
der Kombination von Hersteller-Vertrauensankern und PKI (Public
Key Infrastructure)-Zertifikaten des Infrastrukturbetreibers basiert.
Auch fiir die notwendigen Update- und Patch-Prozesse sowie fiir
den Tausch defekter Gerdte bietet die Integration in die PKI viele
Vorteile.

Funktionale Safety-Updates an den Object-Controllern sind heutzuta-
ge langfristig geplante Projekte in mehrjahrigen Zyklen. Aus Sicht der
Security wird es jedoch zukiinftig notwendig sein, Update-Intervalle
zu verkirzen und kurzfristig durchzufiihrende Patches bzw. Updates
vorzusehen - wenn beispielsweise eine Sicherheitsliicke bekannt
wird. Es ist wichtig, dass alle Beteiligten die Erhaltung der Security als
vitalen Lebensprozess des Gesamtsystems verstehen, ebenso wie Es-
sen oder Trinken tagliche Notwendigkeiten fiir uns sind.

Die Kombination der Kryptoagilitat mit bewahrten, langlebigen Kom-
ponenten ist ein richtungsweisender Ansatz fiir die Sicherheit und
Managebarkeit von Kommunikationsnetzen im Umfeld Kritischer In-
frastrukturen. Insbesondere auch in Hinblick auf die langen Lebenszy-
klen in diesen Bereichen und auf die damit verbundene Gesamtkos-
tenrechnung bietet das Konzept optimale Méglichkeiten. u
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6 A challenging task

The implementation of security measures in the railway sys-
tem is an extremely demanding undertaking. The challenges in-
volve more than just the large number of components that re-
quire crypto agility and their decades of use. At the same time,
the applied solutions must also ensure the necessary safety and
the most effective operations possible without any major main-
tenance costs. An important goal lies in achieving these require-
ments using standard technologies such as selective alignment
with IEC62443 and avoiding any industry-specific develop-
ments.

Since a railway infrastructure always includes a large number of
components that are geographically widely distributed, it must
also be possible to control the used technology both centrally
and holistically. Onboarding and roll-out mechanisms for the
automated integration of new (unconfigured) devices are just
as necessary for this purpose as the complete lifecycle manage-
ment of the components, ranging from production to disposal.
The BRSKI protocol (Bootstrapping Remote Secure Key Infra-
structure) described in RFC 8995 in conjunction with EST (En-
rolment over Secure Transport) specified in RFC 7030 provides
a secure and convenient solution based on the combination of
vendor trust anchors and PKI certificates from the infrastruc-
ture operator. Integration into PKI also offers many advantages
for the necessary update and patch processes as well as for the
replacement of defective devices.

Nowadays, functional safety updates on object controllers are
long-term projects that take place in multi-year cycles. From a
security point of view, however, it will be necessary to shorten
the update intervals in the future and to enable patches or up-
dates to be carried out at short notice if, for example, a securi-
ty vulnerability becomes known. It is important that all the in-
volved parties understand the maintenance of security as a vital
life process in the overall system, just as eating or drinking are
daily necessities for us.

Combining crypto agility with proven, long service-life compo-
nents is a game-changing approach to the security and manage-
ability of communications networks around critical infrastruc-
tures. The concept offers optimal possibilities, especially with
regard to the long lifecycles in these areas and the associated to-
tal cost accounting. L]
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